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Entscheidungsschema zur
Einstufung der Kritikalitat von
Messmitteln

Bevor die Priifmittelidentifizierung
und die Messtellenrisikoanalyse in-
klusive der Kalibrierintervallbestim-
mung vorgenommen werden, sollten
vorab Einstufungskriterien fiir die Be-
stimmung der Kritikalitdt der Mess-
mittel festgelegt werden. Mit gut
durchdachten Kriterien muss spater
bei Neuanschaffungen von Messmit-
teln der Einstufungsprozess nicht je-
des Mal neu gestartet werden und
der Bearbeitungsaufwand verringert
sich. Hierbei ist zu beachten, dass zu
grobe Betrachtungen, wie das Auslas-
sen (in der Betrachtung) eines nach-
geschalteten Prozesses, zu einer mog-
licherweise zu ,harten” Eingruppie-
rung (Klassel stattIl) fithren
konnten, wodurch der wirtschaftli-
che Vorteil und die Effizienz des Ent-
scheidungsschemas wieder verrin-
gert werden wiirden.

Abbildung 2 zeigt ein mdgliches
Beispiel fiir ein solches Einstufungs-
schema. Hier wird durch Ja/Nein-Fra-
gen die Einordnung in die Kritikali-
tatsstufen des GAMP herbeigefiihrt.
Dabei werden die Informationen des
Herstellers ebenso miteinbezogen
wie die Erfahrungshistorie und die
Daten aus einer parallelen Uberwa-

“) Teil 1 dieses Beitrags ist erschienen in
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chungssensorik (Messmittel der Priif-
mitteliiberwachung aus dem Priif-
mittelmanagement, PMUM). Zudem
wird die Prozessorientierung des
Messmittels betrachtet.

Best Practice Behiilteriiber-
wachung

Betrachtet man das Beispiel aus der
Messstellenrisikoanalyse erneut un-
ter diesem Einstufungsschema,
kommt man zu folgendem Ergebnis:
Beide Sensoren (Temperatur und
Druck) sind GMP-relevante Messstel-
len. Die Temperatur ist im Vergleich
zum Druck eine kritische Messstelle,
die zusatzlich produktrelevant ist. Ei-
ne falsche Temperatur erzeugt eine
falsche Materialzusammensetzung
bzw. macht das Produkt evtl. un-
brauchbar. Der Temperatursensor
wird daher in Kategoriel eingestuft.
Der Drucksensor erfasst keinen kriti-
schen Prozessparameter, wird jedoch
aus Sicherheitsgriinden in Katego-
rie III eingestuft. Eine nicht funktio-
nierende Anzeige suggeriert dem An-
wender u.U., er kdnne einen unter
Druck stehenden Tank bedenkenlos
offnen, was schwere Folgen haben
konnte. Dies kann durch die Kali-
brierung verhindert werden. Zu beob-
achten ist, dass in diesem Fall die
nachgeschalteten Prozesse nicht be-
trachtet werden und der Temperatur-
sensor — anders als in der detaillier-
ten Messtellenrisikoanalyse - in Ka-
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tegorie I statt II eingestuft wird. Es ist
demnach wichtig, die Einstufungskri-
terien so praxisnah wie moéglich und
detailliert wie notig zu wéhlen.

Verwaltung der ermittelten
Daten

Die Fiille an Informationen zu den
einzelnen Messtellen aus dem Kali-
briermanagement sollte zur optima-
len Priifmittelverwaltung in ein GxP-
konformes, validierfahiges Priifmit-
telmanagementsystem iiberfiihrt
werden. Ohne Validierung kann nicht
gepriift werden, ob die geforderten
Funktionalitidten zur Verfiigung ste-
hen, das System geeignet, zuverléssig
und effizient ist. Ein solches System
kann das praktische Arbeiten deut-
lich vereinfachen und bietet die Mog-
lichkeit, z. B. Erinnerungen an Kalib-
rierintervalle automatisch eskalieren
zu lassen. Auch Zugriffsrechte fiir
den Anwenderkreis kénnen hier hin-
terlegt werden und Anderungen an
den Messstellendaten sind im System
nachvollziehbar. Zentral hierbei sind
Datenintegritdt und -sicherheit.

Anforderungen an Daten
bei der Validierung von
automatisierten Priif-
mittelmanagement-
systemen

Priifmittelmanagementsysteme die-
nen zur Verwaltung unterschied-
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Kritikalitats-Kategorien

Messmittel

Erfassung kritischer _Nein
Prozessparameter

Ja

Kritische Messstelle
laut Hersteller?

Nein

Erfassung der
gleichen GroBe
naher am Produkt?
Ja

Nein

Erfassung zusatzlich
durch unabhéngiges
PMUM

Nein

GMP relevante ~ Nein
Messgerate/-stellen

Ja

|

Sicherheitsrelevant

Kategorie Il oder IV

Produktrelevant

Kategorie IV

Nein
= Kategorie IlI
Kategorie Il

Nein
da Kategorie |

I. Produktkritisch: Instrumente, deren Genauigkeit bzw. Abweichung einen hohen potentiellen Einfluss
auf die Produktqualitat oder Patentientensicherheit hat.

Il. Prozesskritisch: Instrumente, deren Genauigkeit bzw. Abweichung einen hohen potentiellen Einfluss
auf die Prozesseffektivitdt oder wirtschaftliche Aspekte hat.

11I. Sicherheits-/umweltkritisch: Instrumente, deren Genauigkeit bzw. Abweichung einen hohen potentiellen Einfluss
auf die Sicherheit des Betreibers oder auf die Umwelt hat.

IV. Nichtkritisch: sind Instrumente, deren Genauigkeit bzw. Abweichung keinen hohen potentiellen Einfluss hat.

Abbildung 2: Beispiel einer Kritikalitiitseinstufung angelehnt an GAMP ,Good Practice Guide: A Risk-Based Approach to Calibration

Management*.

lichster Equipments/Messmittel.
Neben den funktionalen Eigenschaf-
ten der Applikation ist bei der Vali-
dierung der Fokus auf die GxP-An-
forderungen zu legen, die sich aus
Annex 11 [7] und 21 CFR Part 11 [8]
ergeben. Die Datenintegritit ist da-
her zentraler Bestandteil der Vali-
dierung und muss durch entspre-
chende Mafsnahmen, die im Folgen-
den erldutert werden, sichergestellt
werden.

Qualitatsrelevante Daten

Qualitatsrelevante Daten miissen
vor unautorisierten Zugriffen und
Anderungen geschiitzt werden. Im
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ersten Schritt empfiehlt sich eine

Bewertung, welche Daten fiir den

Prozess der Priifmittelverwaltung

qualitétsrelevant sind.

Daten zum Equipment lassen
sich z.B. in 3 Kategorien aufteilen
(Abb. 3):

1. Stammdaten: Daten, die zur Iden-
tifizierung des Equipments die-
nen, z. B. Bezeichnungen, Serien-
nummer, Hersteller oder das An-
schaffungsdatum

2. Bewegungsdaten: Daten, die Auf-
schluss zur Zuordenbarkeit und
Vorgédngen geben. Darunter fal-
len der Standort, Kostenstelle,
Eigner, aber auch Vorgidnge wie

Verleihe, Reparaturen und Kali-
brierungen.

3. Steuerungsdaten: Daten, die die
Kalibrierung oder andere Vorgéin-
ge steuern. Hierzu zdhlen Kali-
brierintervalle, Toleranzen und
Genauigkeiten, Statusinformatio-
nen und Klassifizierungseinstel-
lungen wie Konformitétsaussa-
gen, Freigabefunktionen oder Er-
innerungs-/Reportingfunktionen.
Es sind also alle Daten relevant,

die zur Verwaltung der Equipments

und zur Planung regelméafliger Maf3-
nahmen wie Kalibrierungen dienen,
und alle Aufzeichnungen zu quali-
tatsrelevanten Ereignissen, wie ge-
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1. Stammdaten
Metadaten
- Rollen

Equipment 2. Bewegungsdaten

- Rechteverteilung
- Audit Trails
- Login- und Benutzer-Ereignisse

3. Steuerungsdaten

Abbildung 3: Qualitiitsrelevante Daten zu einem Equipment in einem Priifmittelmanagementsystem.

planten FEreignissen (Kalibrierun-
gen/Priifungen) und ungeplanten
Ereignissen (z. B. Reparaturen).
Mitbetrachtet werden sollten
auch systemisch vorgenommene
Equipment-Freigaben oder Status-
danderungen und Dokumentationen
zur Kalibrierung (z.B. Kalibrierbe-
richte oder -zertifikate), sofern mit
dem Priifmittelmanagementsystem
auch diese Dokumentation verwal-
tet wird. Dariiber hinaus sind solche
Daten relevant, die die Integritit der
zuvor beschriebenen Equipment-
Daten sicherstellen (Metadaten).
Dazu gehoéren Rechteverteilung und
Rollen, Audit Trails und Login- und
Benutzerereignisse.

Datenerhebung und
Zugriffschutz

Die Verwaltung der Equipments soll-
te nur durch qualifiziertes und be-
rechtigtes Personal erfolgen. Ein ent-
sprechendes Benutzerkonzept sollte
festlegen, wer welche Daten dndern
oder einsehen darf. Es ist zu beach-
ten, dass es unterschiedliche Berech-
tigungsebenen geben sollte: z. B. die
Administration (funktional getrennt
von der routinemifliigen Anwen-
dung), Priifmittelverantwortlichkeit
und Qualitdtssicherung. Weitere
Rollen kénnen je nach Prozess hin-
zukommen. Die Berechtigungen
miissen dann den jeweiligen Rollen
entsprechend ihrer Tatigkeit in der
Applikation zugewiesen werden. Da-
riitber hinaus sind Regelungen zum
Zugriffsschutz (z. B. Regeln zu Pass-
wortern und Benutzernamen) zu im-
plementieren und technisch umzu-
setzen. Dies ist am einfachsten tiber
eine Anbindung an das Active Direc-
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tory zu erreichen, sofern die Appli-
kation dies zuldsst. Es ist sinnvoll,
dass qualitatskritische Datenénde-
rungen/Ereignisse iiber Signaturen
der dafiir berechtigten Anwender be-
statigt werden. Aus der elektroni-
schen Unterschrift miissen in die-
sem Fall der Klarname, Datum und
Uhrzeit sowie die Bedeutung der Un-
terschrift [8] hervorgehen.

Um den Zugriffsschutz zu ge-
wihrleisten, sind neben dem Be-
rechtigungskonzept Uberwachungs-
prozesse notwendig. So sind die ver-
gebenen Berechtigungen regelmaflig
zu iiberpriifen, um auszuschliefien,
dass nicht mehr berechtigte Nutzer
weiterhin Zugang zu qualitatskriti-
schen Dateneingaben/-dnderungen
haben. Zusitzlich kann ein regelma-
Biger Review iiber auffillige Benut-
zerereignisse wie Login-Ereignisse
bzw. fehlgeschlagene Logins oder
Signaturen - je nach Kritikalitat —
sinnvoll sein.

Datenablage und
-aufbewahrung

Zur Sicherstellung der Datenintegri-
tit miissen Datenfliisse bekannt
sein. Zur Dokumentation dienen
z.B. Datenflussdiagramme. Sollten
Daten in andere Systeme transfe-
riert werden - wie z. B. in ein Daten-
sicherungssystem - muss sicherge-
stellt werden, dass die jeweiligen
Systeme ebenfalls validiert sind und
die Schnittstellen im Rahmen der
Validierung betrachtet werden. Zur
Datensicherung erfolgen regelmafi-
ge Backups der erzeugten Daten,
welche in einem wiederherstellba-
ren und lesbaren Format sicher auf-
bewahrt werden miissen. Datensi-

cherungs- und Wiederherstellungs-
tests sind daher ein notwendiger
Bestandteil der Validierung. Darii-
ber hinaus miissen Aufbewahrungs-
fristen geregelt sein. Zur Aufrechter-
haltung des validierten Zustands
muss das Datensicherungs- und
Wiederherstellungsverfahren regel-
mafig tiberpriift werden. Um das In-
tervall fiir die regelméBige Uberprii-
fung festzulegen, ist es zweckmafSig,
die Kritikalitdt des Prozesses zu be-
werten.

Kontrollen
Zur Sicherstellung der Datenintegri-
tat gehort, dass alles, was mit dem
Equipment passiert, nachvollziehbar
ist und dass dies kontrolliert bzw.
iiberpriift wird. Bei der manuellen
Eingabe besonders kritischer Daten
ist es daher sinnvoll, einen Kontroll-
prozess zu etablieren, um Fehler
auszuschliefSen (z.B. 4-Augen-Prin-
zip). Dariiber hinaus sind alle Ande-
rungen und Vorgange systemisch in
Audit Trails aufzuzeichnen. Notwen-
dig fiir die Zuordenbarkeit und
Nachvollziehbarkeit sind Angaben
zu Bearbeiter, Datum, Uhrzeit und
Vorgang — im Idealfall mit einer Be-
griindung bei Anderungen. Vorher-
und Nachher-Werte miissen bei An-
derungen relevanter Daten nachvoll-
ziehbar sein. Solche Funktionalité-
ten sollten iiber Validierungstests si-
chergestellt werden. Um Vorginge
zu Equipments zu kontrollieren,
sollten Regelungen zum Review und
Monitoring getroffen werden:
¢ In einem Review-Konzept fiir Au-
dit Trails werden relevante Ereig-
nisse im Audit Trail definiert und
je nach Kritikalitdt der Daten ein

TechnoPharm 13, Nr. 1, 26-29 (2023)

© ECV e Editio Cantor Verlag, Aulendorf (Germany)



Review-Intervall festgelegt. Hier-
bei kann eine Unterscheidung
sinnvoll sein zwischen einem ad-
ministrativen Review, das sich auf
administrative Vorgénge in der
Applikation bezieht, und einem
operativen Review, das sich auf
die operativen Daten zu den
Equipments bezieht.

* Fiir ein regelméfliiges Monitoring
des Kalibrierstatus, bestimmter
Aktivitaten oder anstehender Ka-
librierungen kann ein regelmafi-
ges Reporting eingerichtet wer-
den. Im Idealfall sind solche Re-
ports in der Applikation
konfigurierbar. Diese Konfigura-
tionen sind zudem Bestandteil
von Verifizierungstests.

Risikobasierter Ansatz fiir die
Validierung
Priifmittelmanagementsysteme im
GxP-Bereich sind qualititsrelevant
und unterliegen daher einer Validie-
rungspflicht. Fiir den risikobasierten
Ansatz, der in Annex11 [8] und
DIN EN ISO 13485 [2] gefordert wird,
empfiehlt sich eine Orientierung an
GAMP 5 [5].

Sofern die Software nicht spezi-
fisch fiir den Kunden/Prozesseigner
programmiert wurde, sondern ledig-
lich spezifische Konfigurationen ei-
ner Standardsoftware fiir das Priif-
mittelmanagement notwendig sind,
kann die Software in die Kategorie 4
gemafd GAMP 5 klassifiziert werden.
Die Validierung erfolgt nach dem V-
Modell. Teil der Validierung sind die
in den vorherigen Abschnitten be-
schriebenen Anforderungen an die

Daten und an die Kontrolle der Da-
ten. Risikobasiert werden Verifizie-
rungstests festgelegt, um nachzu-
weisen, dass die Anforderungen an
das System und insbesondere an die
Datenintegritét erfiillt sind und dass
das System fiir das Priifmittelma-
nagement des Anwenders geeignet
ist.

Der validierte Zustand muss iiber
den gesamten Lebenszyklus hinweg
aufrechterhalten werden. Das be-
deutet, auch das Risikomanagement
muss sich geméfs GAMP 5 und An-
nex 11 am Lebenszyklus orientieren.
Ein Anderungs- und Konfigurations-
management [7] werden im Rahmen
der Validierung etabliert, d.h.,
geplante Anderungen miissen risi-
kobasiert und kontrolliert durchge-
fithrt werden und die Konfiguratio-
nen unterliegen hierbei der Ande-
rungskontrolle.

Dariiber hinaus schreibt der An-
nex 11 eine periodische Evaluierung
des Systems vor, die nachweisen soll,
dass sich das System in einem vali-
den Zustand befindet. Auch dies
sollte geméaf$ eines geregelten Ver-
fahrens durchgefiihrt werden. Das
Intervall der Evaluierung kann risi-
kobasiert festgelegt werden.

Fazit

Ein GxP-konformes Priifmittelma-
nagement, das den Anforderungen
aus dem Qualitdtsmanagement voll
gerecht werden soll, ldsst sich am
besten dadurch erreichen, dass zu-
sédtzlich zum Kalibriermanagement
die Verwaltung der Priifmittel auto-

matisiert erfolgt. Als erfolgreich er-
wiesen hat sich ein risikobasierter
Ansatz gemiafS GAMP [6] zur Be-
stimmung der Kriterien fiir eine kor-
rekte Kalibrierung von Messmitteln
(nach geeigneten Verfahren).

Planung und Durchfithrung der
Kalibrierungen lassen sich optima-
lerweise iiber ein Priifmittelmanage-
mentsystem abwickeln, welches
selbst validiert ist. Auch hier bildet
ein risikobasiertes Vorgehen zur Va-
lidierung gemafl GAMP 5 [9] die Ba-
sis, um die Prozesssicherheit, Daten-
integritdt und Datensicherheit iiber
den gesamten Lebenszyklus des Sys-
tems hinweg zu gewdihrleisten und
damit alle Voraussetzung fiir die
Konformitat des Priifmittelmanage-
ments zu erfiillen.
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